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ASPECTE PRIVIND MANIFESTARI SI TENDINTE ACTUALE
ALE CRIMINALITATII ORGANIZATE

Luca lamandi?, Luca Viorel?

1. Un nou gen de sclavie al secolului XXI creat de crima organizata - traficul
de persoane

1.1. Consideratii generale privind traficul de persoane

Traficul de persoane a cunoscut o crestere constantd in ultimii ani, devenind o problema
nationald si internationala.

Fenomenul nu este unul episodic, implicdnd un numar mare de persoane, cunoscand
profunde conotatii de ordin social i economic, demonstrand incalcarea profunda a drepturilor
fundamentale ale omului si devenind o problema ce se agraveaza constant.

In plan regional, criza din Balcani din ultimul deceniu a favorizat dezvoltarea
fenomenului, Romania fiind citata ca tara de origine si de tranzit pentru marile retele de trafic
de femei, provenind indeosebi din Asia, dar si din tarile vecine ca Ucraina, Moldova sau
Belarus, cu destinatia in tarile din fosta lugoslavie (cu accent pe regiunea Kosovo), precum si
Turcia, Grecia sau statele din Europa Occidentala.

Desi fenomenul ia amploare in intreagd lume, nu doar in tara noastra, el se manifesta cu
precadere in zonele in care lipsesc o legislatie corespunzatoare si un sistem de cooperare
eficient Intre institutiile guvernamentale si societatea civila.

De aceea, un prim aspect care priveste traficul de persoane trebuie raportat la cauzele care
i-au determinat aparitia.

1.2. Cauzele care au determinat aparitia si proliferarea fenomenului traficului de
fiinte umane

Traficul de persoane nu este un fenomen recent, existand rapoarte ale politiei din alte
state, datate la sfarsitul secolului al XIX-lea, care indicau rapiri si vinderi de copii si fete din
satele locuite de evreii din Tara Galilor si din alte tari ale Europei Centrale si de Est in
bordelurile din toata lumea, in special in America de Sud. iIn America Latind si in Caraibe, in
particular Argentina si Brazilia, date despre astfel de cazuri sunt inregistrate inainte de anii
1860.

Peste mai bine de un secol i jumatate, factorii acestui fenomen au ramas practic aceiasi,
insa datoritd tendintelor de industrializare, internationalizare si globalizare au aparut si cauze
noi.
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O examinare atentd a cauzelor care au determinat aparitia si proliferarea fenomenului
traficului de fiinte umane, la nivelul tarii noastre, face posibilad gruparea acestora.

Astfel, efectele tranzitiei din tarile din sud-estul Europei au avut drept rezultat schimbari
politice, sociale si culturale care, la randul lor, au determinat o crestere a sardciei §i a ratei
somajului, o distributie inegald de putere pe piata muncii intre barbati si femei. in ultimii ani,
aceasta tranzitie a creat situatii de criza, raspandirea traficului fiind efectul feminizarii saraciei
si a migratiei pe piata muncii. Discriminarea pe piata muncii relevata prin ratele ridicate ale
somajului (pe piata muncii femeile sunt ultimele angajate si primele concediate, in acest mod
fiind Tmpinse tot mai mult catre sectoarele neconventionale ale economiei, trebuind sa
munceasca ,,la negru” pentru a-si castiga existenta, unul dintre cele mai profitabile sectoare de
pe piata muncii la negru fiind industria sexului), combinatd cu sdrdacia motivatd de
remunerarea proasta a muncii i cu ocaziile de a emigra au determinat considerarea emigrarii
in tarile mai dezvoltate, ca unica solutie.

Internationalizarea gruparilor criminale, profiturile mari obtinute In urma traficului de
femei; astfel, Interpolul califica traficul ca fiind crima cu cea mai rapida ascensiune din lume,
iar O.N.U. accentua ca traficul a devenit un business global cu o cifra de afaceri de 7 miliarde
de dolari.

1.3. Victimele traficului de persoane

Victimele traficului de persoane sunt: persoanele supuse la violentd, abuzuri de
autoritate sau la amenintari ce au stat la baza procesului ce a dus la exploatarea lor sexuala,
sau persoanele care au fost ingelate de traficanti si au crezut ca au un contract de munca
atragator, fara legatura cu comertul sexual, sau persoanele care sunt constiente de adevaratele
intentii ale traficantilor si care au consimtit anterior la aceasta exploatare sexuald datorita
situatiei lor vulnerabile (psihica, sociald, economica, familiala, afectiva).

Traficul de persoane are consecinte deosebit de grave (materiale si morale) pentru
victime, consecinte de care nu se tine cont in cursul anchetelor si al urmaririi penale impotriva
traficangilor. Victimele care doresc sd coopereze prin furnizarea de informatii, ca martori,
trebuie ajutate, incurajate si asistate permanent.

Copiii - victime ale traficului de persoane

Anual, mii de copii (baieti, fete) sunt traficati pentru a fi exploatati in scopuri comerciale,
fiind recrutati - fie prin inseldciune, constrangere sau forta, fie sunt transportati in tard sau
peste granitele nationale si vanduti in repetate randuri.

Ei devin victime ale acestui fenomen larg raspandit Romania se transforma, tot mai mult
in tard de origine si de tranzit a traficului de persoane.

Cel mai bun instrument legislativ in prevenirea, protectia §i recuperarea copiilor traficati
sau care risca sa fie traficati este Conventia Natiunilor Unite cu privire la drepturile copilului
(1989), in art. 355 se stipuleaza ,,drepturile copilului de a fi protejat impotriva traficului”.
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Un alt instrument legislativ care completeazd Conventia Organizatiei Natiunilor Unite
impotriva Crimei Organizate Transfrontaliere (Un Convention against Transnational
Organisational Crime) devenit si Protocolul de la Palermo, defineste copilul - orice persoana
cu varsta mai mica de 18 ani.

Legislatia romana in vigoare garanteaza protectia si asistenta minorilor -victime ale
traficului de persoane - prin Legea nr. 678/2001, art. 26 alin. (4).

Traficul de copii se realizeaza in mai multe etape:
1. traficul sau separarea copilului de/din comunitatea sa,

2. prezumtia de corectie, frauda, inseliciune sau abuz de putere din partea
traficantului,

3. intentia de a exploata etc.

Mijloacele de traficare a acestei categorii umane - reduse astfel la conditia de marfa - sunt
multiple: recrutare, transport, transfer, adapostire sau primirea copilului cu scopul de a fi pus
la munca fortata (agricold, casnicad), la cersit, furat sau de a fi exploatat sexual sau pentru a fi
dat ilegal spre adoptie, pentru transfer de organe.

Dupa recrutare si intrarea in tara de destinatie, victimele-copii devin captivi total: nu au
acte de identitate, nu au dreptul la libera circulatie sau comunicare, sunt continuu amenintagi.

Cei care preiau copiii le oferd hrana, haine, adapost, droguri — in perioada exploatarii
lor, 1i obligd sa reintoarcd, prin muncd, valoarea acestora. Copiii nu primesc bani pentru
activitatile lor, sunt abuzati fizic, hranigi prost si supusi perversiunilor sexuale de la 8 la 12 ore
pe zi (cate 6-10 clienti/zi).

Recrutorii acestor victime sunt persoane cunoscute lor: barbati sau femei, cunostinte,
vecini, paringi, iubiti.

Unele fete care au fost traficate devin la randul lor traficanti, se intorc in locatiile de unde
au plecat si recruteaza alte persoane implicand in trafic (in cazul copiilor foarte mici) membrii
familiei (mame, unchi, frati). Acestia insa, nu recunosc acest fapt, ci vad o sursa de protejare a
copilului, de supravietuire a familiei).

Dupa recrutare, copiii pot fi traficati de-a lungul granitelor nationale sau internationale.

De exemplu, in Europa de sud-est, principalele tari de origine sunt Albania, Bulgaria,
Romania si Moldova (copiii fiind traficati spre alte tari), tari de destinatie (unde sunt primiti
copiii) sunt Kosovo, Macedonia, Bosnia si Hertegovina, iar principalele tari de tranzit (care
servesc ca punct de intrare 1n alta tard) sunt Serbia, Muntenegru si Croatia.

Copiii pot deveni victime prin interventia unor factori de risc (de vulnerabilitate):

respingerea sau opozitia normelor sociale si morale de contact ale mediului lor social, anumite
istorii din viata lor, factori de stress (abuz sexual, tortura, maltratare).
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Impotriva fenomenului de a deveni victime si pentru protectia copilului trebuie
maximalizata interventia factorilor protectivi.

Majoritatea copiilor traficati suferd prin separarea de comunitatea unde au trdit, prin
conditiile vitrege de viatd si muncd, prin amenintarile proxenetilor, ale traficantilor, prin
neincrederea in autoritdti, lipsa unui statut legal si astfel dezvoltd relatii de dependenta
emotionald cu traficantii lor (iubindu-i si urandu-i in acelasi timp).

Toate eforturile anti trafic-copii se regasesc in respectarea celor cinci drepturi ale lor: la
viata, la dezvoltare, la protectie, dreptul la participare, dreptul la informatie (al copiilor-
victime ale traficului, copiilor vulnerabili de a fi exploatati). Asistenta si protectia copilului -
victima a traficului de fiinte umane trebuie sa fie cu totul speciald, distincta de a adultilor din
toate punctele de vedere: lege, politica, programe, actiuni adoptate de institutii publice,
private, tribunale.

Statisticile privind numarul copiilor traficati sunt greu de obtinut, fiind ingreunate de
natura clandestind a mijloacelor de traficare si dificultatilor legale de identificare a acestor
categorii de victime.

Natiunile Unite au oferit unele statistici estimative, indicandu-se la nivel mondial
aproximativ 1,2 milioane de copii traficati in scopul exploatarii prin munca; rapoartele ONG-
urilor estimeaza ca mii de baieti si fete mai mici de 13 ani sunt traficati din si in interiorul
Europei de est pentru munca fortata, cersit, furt, iar Banca Mondiala8 indica faptul ca peste un
milion de copii muncesc de la varsta de 5 ani si nu au acces la apa potabila.

Femeile - victime ale traficului de persoane

Retelele de trafic sunt tot mai des raspandite in Balcani, traficantii actionand
transfrontalier: de exemplu, fete (femei) traficate In Albania au fost gasite in Africa de Sud.
Traficul pentru exploatare sexuald in scopuri comerciale urmeaza aceleasi cai cu cele ale
traficului drogurilor, armelor - generand profituri uriase.

Cauzele ce 11 ajuta insa pe traficanti sa isi atingd scopurile sunt generate de habitatul
fiecarei femei, educatia si pregatirea sociald, nevoile materiale si morale. De exemplu, o
adolescenta traficatd argumenta motivatia pentru care a plecat din Romania: ,,Cand m-am
hotarat sa parasesc Romania, nu exista nici o sansa pentru mine aici. Aveam un copil de
crescut, parintii mei imi tot cereau bani, tatal copilului plecase in Italia si nu se mai intorsese.
Am incercat de multe ori sd-mi gésesc de lucru, dar cine sd ma angajeze fara o diploma de
liceu si cu un copil care ma astepta acasa? Asa ca am crezut ca asta era ultima mea sansa. Am
plecat in Serbia cu ajutorul unui barbat si, in final, m-am trezit in Sarajevo.”

Din raportul unor victime-femei, s-a evidentiat faptul ca au fost transportate in grupuri, au
trecut pe la mai multi intermediari si tari, au fost examinate medical si nu au stiut unde se afla.
Ele erau obligate sa se prostitueze in tarile de tranzit.
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Traficul de femei se efectueaza sub forma ofertelor de locuri de munca sau sub acoperirea
agentiilor matrimoniale prin posta electronica. Femeile sunt recrutate prin anunturi publicitare
care le ,,promit” o cariera de dansatoare, lucrator hotelier, chelnerite, baby sitter; Insa ajunse
in tara de destinatie, sunt deposedate de pasapoarte si silite sa devina sclave ale traficantilor.

Inainte de transportul in tara de destinatie, victima este stationata intr-o locatie stabilita de
recrutor, pand la crearea unui grup si perfectarea actelor de deplasare, fiind sub o stricta
supraveghere; apoi sunt predate unor calduze pentru a trece ,,In sigurantd” frontiera.

Alte categorii de persoane - victime ale traficului de persoane
Un caz particular 1l constituie barbatii care pot deveni victime ale traficului.

Clientii comertului sexual determind traficul de persoane, traficantii straduindu-se sa
raspunda ,,cererii” acestora.

Unele statistici din Suedia si Norvegia identificd motivele pentru care barbatii cumpara
servicii sexuale, anume: curiozitatea, variagia sexuala si comoditatea, probleme de singuratate,
probleme in viata de cuplu sau pentru o confirmare a dominarii masculine.

Homosexualitatea si pedofilia sunt recunoscute ca nevatamatoare si atunci legile civile,
normele sociale, instantele de judecata au inceput sa rescrie legile, aceasta datoritd unor
tendinte psihologice. Barbatii homosexuali au o probabilitate mai mare sd angajeze relatii
sexuale cu minori.

Barbatii cad victime ale traficului in scop de executare de munci fortate in industrie
(constructii, alimentatie, hotelierd), in scop de cersetorie si transplantare de organe, dar si prin
utilizarea lor in scopuri criminale, contrabanda, ori sunt recrutati (in special baietii) pentru
operatiuni paramilitare.

1.4. Pornografia infantila

Pornografia reprezinta ,,angajarea, folosirea, inducerea, atragerea sau constrangerea unui
copil In a se implica sau a asista alta persoana intr-un comportament sexual explicit sau
simulat, Tn scopul producerii unei imagini vizuale a unui astfel de comportament™.

In sensul Legii nr. 196/2003 privind prevenirea si combaterea pornografiei, prin
pornografie ,,se inteleg actele cu caracter obscen, precum si materialele care reproduc sau
difuzeaza asemenea acte”.

Prostitutia infantild mai este definitd in unele lucrari de specialitate ca fiind ,,angajarea
intr-un raport sexual, sau in alte activitati sexuale, a unui copil, in schimbul unei sume de bani
sau a altor servicii (mancare, haine, medicamente, afectiune etc)”.

Acest tip de pornografie era cunoscut §i incriminat incd inainte de aparitia Internetului.
Dezvoltarea noilor tehnologii a avut insa darul sa resuscite discutiile cu privire la acest
fenomen, in conditiile In care serviciile Internet dispun de o capacitate formidabild de a
disemina pornografia infantild, de a o reproduce, de a o face accesibila inclusiv minorilor si
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chiar de a facilita, pe diferite cai, oricat de bizar ar parea, justificarea ei de catre diverse
grupuri interesate.

Daca pand la aparitia Internetului, persoanele cu inclinatii pedofile erau indivizi
singuratici, relativ izolati de comunitatile sociale reale si incapabili sd-si impartaseasca
interesul pentru savarsirea de infractiuni impotriva minorilor, in prezent exista largi grupuri in
care asemenea persoane interactioneaza cu dezinvoltura, lipsite de inhibitii si cu o capacitate
remarcabild de a-si reprima orice sentimente de vinovatie, beneficiind, totodatd, de
stimulentul incurajarilor reciproce in a-si reproduce continuu comportamentul aberant. Ideea
apartenentei la asemenea comunitati, constiinta faptului cd mai exista multi altii ca ei, la care
se adauga posibilitatea de a-si exprima gandurile in aceste grupuri, fard a suporta vreo
cenzurd, reprezintd factori de natura sa le amplifice impulsul infractional.

Fenomenul pornografiei cu minori in spatiul virtual prezintd o serie de caracteristici
semnificative pentru intelegerea corectd a demersului de represiune penald in acest domeniu.

Resursele cele mai cautate si probabil cele mai bogate in asemenea continuturi sunt cele
din camerele de conversatii (Chatrooms), utilizatorii trebuind sa fie nsd familiarizati cu
tehnologia specifica IRC-ului (Internet Relay Chat). Acesta este, de altfel, sectorul in care rata
succesului actiunilor de represiune penald inregistreaza cotele cele mai inalte. Particularitatea
camerelor de conversatie o constituie caracterul lor inchis, accesul fiind permis doar pe baza
de parola. Probabil ca aceasta forma specifica de izolare a unei comunitati de utilizatori in
Internet tinde sa afirme, in mod neintemeiat, libertatea de exprimare. Este evident ca interesul
ocrotirii minorilor este, In acest caz, precumpanitor in raport cu protectia dreptului la libera
exprimare. Rigorile camerelor de conversatie si izolarea lor deliberata incurajeaza, pe de alta
parte, promovarea formelor extreme de pedofilie si pornografie infantila.

Nu de putine ori, utilizatorii aflati in cautarea continuturilor de pornografie adulta sunt
surpringi sa constate cd in spatele titulaturilor unor resurse pe care le acceseaza (denumiri de
pagini Web si adrese URL) si care, altminteri, nu sugereaza pornografia infantila, se gasesc
tocmai materiale pornografice cu minori. Aceasta este 0 modalitate pe care detinatorii unor
asemenea resurse o practica intens, cu scopul de a deturna traficul electronic catre site-urile
proprii, prin stirnirea curiozitatii utilizatorilor. In felul acesta, se creeaza o bizara suprapunere
intre elemente ale pornografiei infantile si cele ale pornografie adulte, care devine intolerabila
chiar si pentru reprezentantii celei din urma.

Delimitari similare se produc, uneori, si in cadrul BBS-urilor (Bulletin Board Systems) n
care sunt traficate imagini erotice cu minore, situate intr-o zona —gri” si in care
administratorii refuzd explicit pornografia infantild, anihiland incercarile de nesocotire a
interdictiei.

Industria internationala a pornografiei infantile sau pedopornografia este in Statele Unite
ale Americii una din cele mai mari industrii artizanale. Potrivit estimarilor expertilor, cifra de
afaceri a pornografiei infantile este cuprinsa in Statele Unite ale Americii intre 2 §i 3 miliarde
de dolari pe an. In 1996, Primul Congres Mondial impotriva exploatirii sexuale a copiilor in
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scopuri comerciale, desfasurat la Stockholm, prezenta o statisticad conform careia un milion de
imagini pornografice si 40 milioane de pagini de Internet sunt consacrate pornografiei
infantile, de atunci cifra fiind in continua crestere.

1.5. Prelevarea de organe, tesuturi si celule de origine umana

Traficul de organe, tesuturi si celule de origine umana, forma a traficului de persoane,
constituie o violare grava a drepturilor fundamentale ale omului, in mod special a demnitatii
umane, integritatii fizice si psihice. Aceasta forma de trafic este campul de actiune al retelelor
de crimd organizatd care adesea recurg la practici inadmisibile, precum exploatarea
persoanelor vulnerabile, prin folosirea de amenintari si violente.

Problematica traficului de organe se raporteaza cel mai adesea la demersurile voluntare
ale persoanelor sarace care doresc sa ob{ind un avantaj economic prin operatia de transplant.

De peste 40 de ani, transplantul de organe s-a transformat dintr-o procedura
experimentald practicatd in centre de medicind avansatd, intr-o interventie terapeutica
practicatd in spitale si clinici din intreaga lume. Transplantul de organe solide, cum ar fi
rinichii, ficatul, inima sau plamanii a devenit treptat o componenta obisnuitd a sistemului de
sanatate din mai multe tari ale lumii.

Organizatia Mondiald a Sanatatii estimeaza ca aproape 50.000 din cele 70.000 organe
solide transplantate anual sunt inlocuiri de rinichi si mai mult de o treime din ultimele
transplanturi au loc din tari slab sau mediu dezvoltate. Mai mult, numarul de transplanturi de
tesuturi umane este de asemenea in crestere, atat in tarile dezvoltate, cat si in cele in curs de
dezvoltare, dar datele referitoare la acest tip de transplant sunt mai putin cuprinzatoare.
Oricum, dezvoltarea rapida a tehnologiei in acest domeniu ridica probleme de ordin legal, etic
si medical, avand in vedere cd baza de organe nu se ridicd la nivelul cererii din partea
persoanelor.

Congresul al 11-lea al Natiunilor Unite asupra prevenirii criminalitatii 2005- Masuri
efective de combatere a crimei organizate transnationale

Numai in Europa s-a estimat ca aproximativ 120.000 pacienti fac dializa si in jur de
40.000 persoane asteapta un rinichi. Lista de asteptare pentru un transplant in prezent este de
aproximativ 3 ani, dar se preconizeaza ca perioada de asteptare sa creasca la 10 ani pana in
anul 2010. Problema principald in prelevarea de organe este asigurarea compatibilitatii grupei
de sange si tesutului dintre donator si primitor.

Unii experti estimeazd vanzarea ilegald de organe pentru cel putin citeva mii de
transplanturi pe an. Nu este insa stabilit dupa aceste estimari cati dintre acesti vanzatori de
organe au fost traficati si cati au facut o tranzactie ilegala de vanzare a propriilor organe n
mod voluntar.

Traficul international de organe umane este in crestere, fiind alimentat atat de cererea
sporitd de organe, cat si de lipsa de scrupule a traficantilor. Recrudescenta fenomenului a
determinat o reconsiderare serioasa a legislatiei in vigoare, in timp ce Organizatia Mondiala a
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Sanatatii a cerut mai multd protectie pentru persoanele cele mai vulnerabile, care ar putea sa
vanda un rinichi pentru o suma de 1.000 dolari americani.

Cererea in continua crestere de organe umane, traficarea necontrolata si provocarile unui
transplant intre specii inrudite au impus o serioasa reevaluare a obiectivelor internationale si

vvvvv

epidemiologice si in stabilirea unor standarde cu norme de baza.

Existd de asemenea o evidentd dezvoltare rapida a ,turismului pentru transplantl, in care
diferite persoane calatoresc deseori impreund cu chirurgii lor in vederea achizitionarii de
organe, in timp ce ,,donatoriil platiti aparfin segmentelor sociale mai vulnerabile. Turismul
medical pentru transplant nu este o problema recenta, inca de la inceputul anilor ’80 asiaticii
se deplasau in India si in Asia de Sud-Est pentru a primi organe de la donatorii saraci.

Complicatii apar in situatiile in care fesuturile sau organele umane donate fara
compensatii financiare sunt ulterior vandute de catre traficantii de organe pentru obtinerea de
castiguri materiale.

Din analiza fenomenului traficului cu tesuturi si organe umane se desprinde concluzia
tendintei deplasarii infractiunilor din sfera crimei organizate in sfera criminalitatii
transfrontaliere. Astfel, spatiul de actiune s-a modificat, in multe cazuri Romania fiind doar
locul de unde sunt recrutate persoanele predispuse a-si vinde un tesut sau organ care, prin
intermediul retelelor internationale de traficanti compuse atat din cetdteni romani, cat si din
cetateni straini, ajung in alte tari, unde are loc, de fapt vanzarea organului uman, deseori sub
acoperirea unui transplant legal.

2. Adoptiile internationale ilegale
2.1. Consideratii generale

Potrivit legii, adoptia este ,,operatiunea juridica prin care se creeaza legaturi de filiatie
intre adoptator si adoptat, precum si legaturi de rudenie intre adoptat si rudele adoptatorului™.

Inca din 1990, una din afacerile cele mai profitabile pentru o parte din retelele de crima
organizata a fost si este traficul cu fiinte umane, inclusiv cu copii. Realizat cu concursul unor
cetateni romani, atrasi de veniturile rezultate din acest tip de —comert”, traficul cu copii s-a
extins pand la nivelul institutiilor si organismelor care ar trebui sd vegheze la protejarea
minorilor si persoanelor defavorizate. Actiondnd in conexiune cu infractorii autohtoni,
persoanele angajate in cumpararea/vinzarea de copii au recurs si la alte forme, deghizand
traficul, inclusiv sub aparenta adoptiilor internationale, care, in fapt, sunt profund ilegale. In
privinta adoptiilor de acest tip, problematica este dificil de cunoscut si stdpanit, avand in
vedere, 1n principal, pozitia sociald a celor implicati si relatiile deosebite pe care acestia le au
in sfera sanatatii, invatimantului, administratiei locale si justitiei. In cadrul adoptiilor ilegale
ale copiilor, traficul imbracad forma tranzactiilor comerciale, care pot fi comparate cu
vanzarea, mai ales ca un copil este rdpit sau propus spre a fi adoptat de un membru al familiei,
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fara consimtamantul prealabil al parintilor sai. Potrivit Conventiei de la Haga asupra protectiei
copiilor si cooperarii In materia adoptiei internationale din 29 mai 1993, ,nimeni nu poate
obtine un castig material necuvenit dintr-o activitate privind o adoptie
internationala”.Modurile de operare folosite de organizatiile criminale specializate in
domeniul adoptiilor ilegale sunt:

- rapirile de copii;
- cumpadrarea copiilor in mod direct de la parintii alesi pe criteriul saraciei;

- indemnul adresat mamelor ca acestea sa-si abandoneze nou-ndscutii sau copiii care
urmeaza sa se nasca;

- informatiile eronate oferite parintilor in scopul obtinerii acordului lor;

- informatiile false destinate parintilor adoptivi cu privire la starea de sanatate sau la
varsta copiilor;

- recrutarea mamelor pentru a naste in strdinatate, in schimbul unor remuneratii
financiare. Acestor tinere, dupa ce le sunt efectuate analizele medicale privind starea
sanatatii si evolutia normald a sarcinii, le sunt trimise datele de stare civild si
fotografiile la familia donica de adoptie. Diversi reprezentanti ai unor agentii straine
de caritate, in intelegere cu diverse femei insarcinate, cu putin timp inainte de a naste,
le deplaseaza in tara adoptatorului unde nasc. Dupa nastere, copiii sunt incredintati
unor institute de ocrotire sau persoane fizice, mama revenind in tara de resedinta, unde
lasa impresia abandonarii copilului.

Pe Internet exista cataloage care propun copii spre adoptie, cu posibilitatea de a-i alege Tn
functie de caracteristici ca tara de origine, culoarea pielii, sexul, varsta, culoarea ochilor sau
religia copilului. Paginile de Internet ale fundatiilor si asociatiilor care se ocupa cu adoptiile
internationale abunda de fotografii din mai multe unghiuri ale copiilor, iar fotografiile pot fi
marite cu un simplu clic.

3. Atentatul crimei organizate la cele mai noi descoperiri stiintifice -
criminalitatea informatica

3.1. Aspecte introductive privind criminalitatea informatica

Dezvoltarea fara precedent in domeniul tehnologiei informatice, la nivel mondial, are, din
pacate, o parte negativa: s-a deschis o poarta catre producerea unor fapte antisociale, denumite
»criminale” atat in dreptul international penal, cat si in rapoartele prezentate de specialisti ai
informaticii, fapte care nu ar fi putut exista in conditiile tehnice existente acum 15 ani, de
exemplu.

Sistemele de calculatoare oferd, in prezent, oportunitdti noi, unele chiar sofisticate, de
incdlcare a legilor si creeazd un potential ridicat de comitere a unor tipuri de infractiuni
realizate altfel decat in modurile cunoscute, traditionale. Desi societatea, in ansamblul ei,
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plateste pentru toate daunele economice cauzate de ,criminalitatea informatical, aceasta
continud sd se bazeze pe sistemele computerizate in aproape toate domeniile vietii sociale:
controlul traficului aerian, al trenurilor si metrourilor, coordonarea serviciului medical sau al
securitatii nationale. O singurd bresd realizatd in operarea acestor sisteme poate pune in
pericol vieti omenesti, ceea ce denota faptul ca dependenta societatii de sistemele informatice

.....

3.2. Abuzul informatic

Abuzul informatic ar putea fi definit, la randul sau, prin ,,orice incident legat de tehnica
informatica in care o persoand a suferit sau ar fi putut sa sufere un prejudiciu si din care
autorul a obtinut sau ar fi putut obtine intentionat un profit” sau prin ,totalitatea faptelor
comise in zona noilor tehnologii, ntr-o anumita perioada de timp si pe un anumit teritoriu
bine determinat”.

Potrivit Comitetului European pentru Probleme Criminale, toate aceste tentative de
definire a criminalitatii informatice prezintd unele inconveniente ce nu se impaca usor cu
obiectivul conciziei formularii §i cu acela de a nu mai lasa nici o Indoiald asupra importantei
sau utilizarii definitiei.

Aceste deliberari au condus Comitetul spre adoptarea aceleiasi abordari functionale ca si
cea a grupului de experti OCDE, fara a incerca totusi o definire proprie a criminalitagii
informatice. Notiunea de infractiune informatica include infractiuni foarte diferite, mai mult
sau mai putin incriminate de fiecare tara in parte. Odata cu redactarea principiilor directoare
pentru legiuitorii nationali, nu apare necesara adoptarea, pentru criminalitatea legata de
calculator, a unei definiri formale, care ar crea mai multe difi-cultati decat ar putea aduce
explicatii.

In prezent, ,.criminalitatea in relatie cu calculatorul”, expresie folositd de Comitet, se
reduce pur si simplu la infractiunile definite in principiile directoare pentru legiuitorii
nationali, care lasd 1n sarcina diferitelor state de a adapta aceasta definitie la propriul lor
sistem judiciar si la traditiile lor istorice.

Pe de alta parte, criminalitatea informatica implica realizarea unor infractiuni tradifionale
cuprinse 1n codurile penale sau legile speciale, cum ar fi frauda, falsul sau Inselaciunea,
calculatorul devenind o potentiala sursa de alte actiuni abuzive, care pot fi sanctionate.

Mai sunt utilizate notiunile de cybercrime, ,,abuz informatics” si ,utilizare gresita a
calculatoruluil, expresiile avand semnificatii diferite. Trebuie facuta distinctia intre intentia de
frauda si utilizarea gresitd a unui sistem informatic sau intre patrunderea neautorizata intr-0
retea §i actionarea gresitd a unor taste ale calculatorului. De exemplu, daca un angajat
primeste o parola de acces la o bazd de date de la un alt angajat, acesta nu trebuie acuzat de o
infractiune daca pétrunde in acea baza de date. Cu totul altfel se judecd situatia in care un
angajat furd parola de acces la acea bazad de date, cunoscind faptul cd nu are autorizare de
acces la acea baza.
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In ceea ce priveste formalizarea criminalitatii informatice, statele membre ale Uniunii
Europene au ajuns la un numitor comun, fiind identificate patru activitati distincte:

a) activitdti care aduc atingere vietii private: colectarea, stocarea, modificarea si
dezvaluirea datelor cu caracter personal;

b) activitati de difuzare a materialelor cu continut obscen gi/sau xenofob: materiale cu
caracter pornografic (in special cele legate de minori), materiale cu caracter rasist si care
incita la violenta;

¢) criminalitatea economicd, accesul neautorizat si sabotajul: activitdfi prin care se
urmareste distribuirea de virusi, spionajul si frauda realizata prin calculator, distrugerea de
date si programe sau alte infractiuni: programarea unui calculator de a ,distrugel alt
calculator. Pana in prezent, la nivelul UE nu existd instrumente de combatere a acestui tip de
criminalitate;

d) incalcarea dreptului de proprietate intelectuala.

Revolutia tehnologiei informatiei a dus la schimbari fundamentale in societate si este
foarte probabil ca aceste schimbari profunde sa se produca in continuare.

Unul din efectele informatizarii tehnologice este impactul asupra evolutiei tehnologiei
telecomunicatiilor. Comunicarea clasica, prin intermediul telefoniei, a fost depasitd de noile
metode de transmitere la distantd nu numai a vocii, ci si a datelor, muzicii, fotografiilor ori
filmelor. Aceste schimburi de informatii nu mai apar numai Intre oameni, dar si intre oameni
si sisteme informatice ori numai intre acestea din urma.

Folosirea postei electronice sau accesul la pagini web prin intermediul internetului
constituie exemple ale acestei evolutii, modificand profund societatea noastra.

In RomAnia, cea mai importantd reglementare juridica aplicabild in acest moment in
materia criminalitatii informatice este Legea nr. 161/2003 privind unele masuri pentru
asigurarea transparentei si exercitarea demnitatilor publice, a functiilor publice si mediul de
afaceri, prevenirea si sanctionarea coruptiei .

Astfel, in cuprinsul Legii nr. 161/2003 gasim definite trei categorii de infractiuni, astfel:

a) infractiuni contra confidentialitatii si integritatii datelor si sistemelor informatice:

infractiunea de acces ilegal la un sistem informatic;
- infractiunea de interceptare ilegald a unei transmisii de date informatice;
- infractiunea de alterare a integritatii datelor informatice;

- infractiunea de perturbare a functiondrii sistemelor informatice;

infractiunea de a realiza operatiuni ilegale cu dispozitive sau programe informatice;
b) infractiuni informatice:
- infractiunea de fals informatic;
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- infractiunea de frauda informatica;
c¢) pornografia infantila prin intermediul sistemelor informatice.

Este important ca institugiile statului ce au ca obiect de activitate securitatea nationala, dar
si cele politienesti, sa fie pregatite a interveni in cazul unor asemenea incidente, astfel incat sa
reuseasca sa reduca la minim riscurile si efectele unor cyber-atacuri, insa pentru ca acest lucru
sa devina o realitate, trebuie ca respectivele institutii s constientizeze iminenta amenintarilor
informatice si amploarea dimensiunii.
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